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1. Sartnamenin Konusu,

Bu sartname, Ankara Sanayi Odasi1 1. Organize Sanayi Bolgesi biinyesinde kullanilmak {izere
temin edilecek Yeni Nesil Giivenlik Duvart (Next Generation Firewall - NGFW) sisteminin
teknik ozelliklerini, belirlenen gereksinimlere uygun olarak kurulumu, yapilandirilmasi ve
devreye alinmasina iligkin esaslar1 kapsar. Ayrica egitim, garanti, teknik destek ve bakim
hizmetlerine iligkin hiikiimleri de igerir.

Temin edilecek giivenlik duvart sistemi ile Bolge icerisinde faaliyet gdsteren firmalarin genis
alan ag1 (WAN) IP yonlendirmelerinin yonetilmesi, saldir1 ve ihlal girisimlerinin engellenmesi
(IPS), internet bant genisliginin etkin sekilde yonetilmesi ve internet trafigine iliskin kayitlarin
arsivlenmesi saglanacaktir.

Giivenlik duvari ¢oziimii, yiiksek erisilebilirlik (High Availability - HA) mimarisinde ¢alisacak
sekilde donanimsal yedeklilige sahip olacak ve iiretici tarafindan saglanan en az 3 (ii¢) yillik

teknik destek, IPS giincelleme hizmetleri ile tiim gerekli yazilim giincelleme ve lisanslarini

kapsayacaktir.
2. Tanimlar;
Idare: Ankara Sanayi Odasi 1. Organize Sanayi Bolgesi
Istekli: Thaleye teklif veren firma
Yiiklenici:  Thaleyi alan ve sdzlesme imzalanan istekli
Uretici: Bu sartname kapsaminda teslim edilecek iiriinleri {ireten ticari kurulus
Firewall: Giivenlik Duvari

3. Idareye iliskin bilgiler;

Adu: ASO 1.0rganize Sanayi Bolgesi

Adresi: Ahi Evran OSB Mah. ASO Bulvar1 No:1/101 06935 Sincan/Ankara
Telefon: 0312 267 00 00

Fax: 0312 267 00 09

E-posta: aosb@aosb.org.tr, f.yilmaz@aosb.org.tr

Yetkili: Fatih YILMAZ/530 592 1712

4.  Thaleye iliskin bilgiler;
4.1. Isin tiim asamalarinda #USD#AmerikaDolar# kullanilacaktir.

4.2. 1Idare, hicbir sebep gdstermeksizin ihale tarihini erteleyebilir veya iptal edebilir.

ASO 1. 0SB - GUVENLIK DUVARI SARTNAMESI
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10.

4.3.

4.4.

4.5.

Istekli firmalar ihale sartnamesi ile ilgili sormak istediklerini ihale tarihinden 2 giin
oncesine kadar madde 3’de iletisim bilgisi verilen yetkiliden dgrenebilirler.
Isteklilerin verecegi kapali zarf teklifleri, ASO 1.0rganize Sanayi Bolgesi yaz1 islerine
ihale guni ve saat:12:00°a kadar elden teslim edilecektir.

Thale tarihi 18/06/2026 — Saat:14:00dir.

4.6. Gerekli teknik incelemeden sonra ihale komisyonu en ge¢ 7 (yedi) giin icinde karar

verecek ve sonug tiim katilimcilara bildirilecektir.

4.7. Thale iizerinde kalan istekli ile en gec¢ 10 (on) giin iginde s6zlesme imzalanacaktir.

Thale konusu is, istekliler arasinda “Kapali Zarfla ve Anahtar Teslimi Gétiirii Bedel
Teklif Usul(” esasina gore gergeklestirilecektir. idare, ihaleyi yapip yapmamakta, ihale
stirecini herhangi bir asamada sonlandirmakta, isi kismen veya tamamen yaptirmakta ya
da diledigi istekliye vermekte serbesttir.

Idare, Kamu Ihale Kanunu hiikiimlerine tabi degildir. Bu nedenle, tekliflerin
degerlendirilmesinde yalnizca fiyat kriteri esas alinmayacak olup, teknik yeterlilik,
isletme maliyetleri, satis sonras1 destek hizmetleri, referanslar ve Iidarenin uygun gorecegi
diger hususlar da dikkate alinabilecektir. Bu kapsamda Idarenin, en diisiik bedelli teklifi
kabul etme zorunlulugu bulunmamaktadir.

Teklif sahipleri tekliflerini vermeden 6nce ¢alisma yapacaklari yerleri yerinde incelemis,
mevcut topolojiyi anlamis, teknik sartnameyi okumus anlamis ve tiim sartlari kabul etmis
sayilir.

Teklif sahibi, saglikli bir teklif verebilmek i¢in igyerini ziyaret etmek ve tim kosullari
yerinde Ogrenmek ve degerlendirmekten yikimllidir. Bu caligmalar ile ilgili tiim
masraflar teklif sahibine aittir.

Teklif sahibi, isi zamaninda ger¢eklestirmek icin ihtiyag duyacagi tiim unsurlari
(malzeme, ekipman, isgiicii vb.) hangi kosullarda temin edecegini ve bunlarin nakliye
kosullarin1 aragtirmaktan sorumludur.

Istekli, ihaleye girmek icin gerekli sartlari saglamakla sorumludur. Bu esnadaki tiim
masraflar istekliye aittir. Thalenin isteklide kalmamas1 durumunda, yapilan bu masraflar
idareden talep edilemeyecektir.

Eksiksiz olusturulmus teklifler komisyon tarafindan degerlendirmeye almacaktir. Idare,
acik pazarlik usulii ile tenzilat talep edip etmemekte serbesttir. Idare istemeden highir

teklif sahibi teklifine ilave tenzilat oneremez.
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11.

12.

13.

14.

15.

Idare tarafindan hazirlanan sartnamede veya eklerinde, yiiklenici tarafindan tespit edilen
maddi yazim hatalari, ihaleden 6nce idareye bildirilecektir.

Komisyon incelemesi neticesinde tespit edilen aritmetik hatalar Idare tarafindan
diizeltilir. Bu diizeltmenin teklif toplam tutarina etkisini istekli kabul etmekle
yukumludur.

Yiklenici, ihale konusu isleri yaparken, is¢i sagligi ve is giivenligi ile ilgili her tiirli
onlemi almak ve yasal ylkimlullkleri yerine getirmek zorundadir. Yiiklenici, kendi
iscilerinin elbise, ayakkabi, eldiven, yagmurluk, ¢izme, teknik emniyet malzemelerini
(baret, kemer, eldiven, gozlik, halat, zincir, elektrikten korunma icin malzemeler, sepet,
her tiirlii levha ve isaret merdiven korkuluk, iskele, avadanlik, onliikk, gaz maskesi, ilk
yardim malzemeleri, sedye vs.) temin etmekle miikellef olup, is giivenligi ile ilgili tUm
kurallara uymak mecburiyetindedir. Bu konudaki idari ve adli para cezalarinin muhatabi
Yiiklenici’dir. Isin devami siiresince vuku bulacak kazalardan ve bu kazalarin sebep
olacagi zararlardan, can ve mal kaybindan, iiglincii sahislarin ugrayacagi her tiirlii
zarardan Yi(klenici dogrudan sorumlu olup Idarenin herhangi bir sorumlulugu
bulunmamaktadir. Bu konuda Idarenin, Yiikleniciye emir ve talimat verme yetkisi ve
zorunlulugu olmadig1 gibi yapilan isi kontrol ve denetleme yetkisi ve zorunlulugu da
bulunmamaktadir.

Thale sonucu kesinlesen sozlesme bedelinin, ihale iizerinde kalan isteklinin teklif
mektubunda vermis oldugu toplam rakama bdliinmesi sonucu eksiltme katsayisi bulunur.
Bulunan eksiltme katsayisi ile Isteklinin vermis oldugu teklif fiyatlar garpilarak yeni
fiyatlar olusturulur. Bulunan yeni fiyatlar 6demelere esas teskil eder.

I¢ Zarf iceriginde;

Teklif mektubu istekli tarafindan doldurulacak ve kaselenip imzalanacaktir. Kapatilan i¢ zarfin

izerinde isin ad1 ve firma bilgisi olacak, zarfin kapatilan kismi1 kaselenip imzalandiktan sonra

uzeri bantlanacaktir.

16.

Dis zarf igeriginde;

16.1. Usullere uygun olusturulmus i¢ zarf,
16.2. Giincel tarihli Vergi borcu yoktur yazisi,
16.3. Firma yetkilisi tarafindan kaselenip ve imzalanmis, idari ve teknik sartname,

16.4. Imza sahibi kisinin teklif vermeye, pazarlik yapmaya ve imzaya yetkili oldugunu

gosterir belge,

16.5. Ticaret/Sanayi Odas1 veya Meslek Odas1 Kayit Belgesi,

16.6. Ticaret sicil gazetesi,
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16.7. Vergi levhasi,

Tiim evraklar dis zarfa konulduktan sonra zarf kapatilacak, zarfin kapatilan kismi kaselenip
imzalanarak {istli bantlanacak, dis zarf iizerinde isin ad1 ve firma bilgileri yazacaktir. Yukarida
yer alan detaylara iliskin hazirlanmamis i¢ ve dis zarflar idare tarafindan lizum gériildiigii
takdirde degerlendirmeye alinmayacaktir.

17. Isin Siiresi;

Isin toplam siiresi sdzlesme imzalandiktan sonra 30 (otuz) Takvim giiniidiir. Yiiklenici tiim isi
bu sire i¢inde gegici kabule hazir hale getirecektir. Yiiklenicinin kontrolii disinda gelisen ve
temin sdrelerini etkileyen sebeplerden kaynaklanan gecikmeler, gerekceleriyle birlikte yazili
olarak idareye bildirilecektir. Satin alinan cihazin teslim edilerek devreye almmmasima kadar,
ayn1 lreticiye ait ve teknik sartname kriterlerini karsilayan bir cihaz, yiiklenici tarafindan
konsinye olarak Idarenin kullanimina tahsis edilecektir.

18. Gegici kabul ve Odeme;

Yiiklenici isi bitirdigini ve gegici kabul yapilmasini yazili olarak idareye bildirir. idare gegici
kabul komisyonunu kurar ve en ge¢ 15 giin iginde gecici kabulii yapar. Gegici kabul sirasinda
belirlenen eksik ya da hatali imalatlar Yiikleniciye bildirilir. Yiiklenici bahsi gegen imalatlari
en gec 15 giin icinde tamamlar ve faturasini keserek Idareye bildirir. Gegici kabul komisyonu
ikinci kez kontrolinl yaparak 6demeye onay vermesine miteakip, édeme en ge¢ 30 gun i¢inde
Yiiklenicinin banka hesabina gonderilir. Yiiklenici mevzuattaki her tiirlii vergi yiikiimliligiini
yerine getirmek zorundadir.

19. Isin teslimi ve gecikme cezalari;

Isin zamaninda bitirilememesi durumunda bir defaya mahsus olmak iizere ve 10 glni
gecmeyecek sekilde uzatma verilir. Is, uzatma siiresinde de bitirilemez ise ihale bedelinin binde
altist (0,006) oraninda giinliikk ceza uygulanacaktir. Cezalarin toplami sézlesme bedelinin
%10’unu gecemez. Yklenici, bu siire sonunda da isi yine bitiremez ise, Idare isterse
sozlesmeyi feshedebilir. Yarim kalan isi bagka bir firmaya tamamlatarak ortaya ¢ikan maliyeti
ihaleyi kazanan firmaya riicu eder.

20. Kesin kabul ve Teminat

Gegici kabul tutanaginin taraflarca miistereken onaylanmasini miiteakip 3 (ii¢) yilin sonunda,
Yiiklenicinin Idareye yazili bagvuruda bulunmasi {izerine kesin kabul islemleri
gerceklestirilecektir.

Bu siire boyunca kurulan sistemle ilgili her tiirlii teknik bakim ve destek hizmeti (telefon,

internet Uzerinden veya yerinde destek), donanim ve yazilim garanti hizmetleri ile Teknik

4
ASO 1. 0SB - GUVENLIK DUVARI SARTNAMESI



Sartname kapsaminda tanimlanan tiim servis hizmetleri Yiiklenici tarafindan eksiksiz olarak

saglanacaktir.

Yiiklenici, sozlesmenin imzalanmasi sirasinda, KDV hari¢ s6zlesme bedelinin %10"u tutarinda

ve 40 (kirk) ay sireli kesin teminat verecektir. Kesin teminat; Turkiye'de faaliyet gdésteren

bankalardan alinmis kesin ve siiresiz teminat mektubu veya nakit olarak sunulabilecektir.

Kesin kabul islemlerinin tamamlanmasimin ardindan, Yiiklenicinin Idareye yazili bagvuruda

bulunmasi iizerine, herhangi bir yiikiimliiliigliniin bulunmadiginin tespiti halinde kesin teminat

iade edilecektir.

21.

21.2.

21.3.
21.4.

21.5.

21.6.

21.7.

Genel Kosullar;
21.1.

Istekli, ihale dosyasinda bulunan tiim dokiimanlari, iyi bir sekilde inceledikten ve
yerinde kesif yaptiktan sonra teklifini verecektir. Teklifin yanlis veya eksik olarak
hazirlanmasindan tamamen istekli sorumlu olacaktir.

Istekliler, teklif ettikleri giivenlik duvar1 cihazinin Tiirkiye dagiticis1 ya da yetkili
saticist oldugunu belgeleyecektir.

Istekliler, sistemin tamamina teklif verecektir, kismi teklifler kabul edilmeyecektir.
Istekli tarafindan montaj1 ve kurulumu yapilacak olan tiim iiriinler CE sertifikasina
sahip olacaktir.

Kullanilacak her malzemenin hangi standartlar1 sagladigi (TSE, ISO, European
Norms, vb.) istekli tarafindan belgelenecektir. Teklif edilen trlinler, ihale tarihinde,
ureticinin web sitesinde ilan ettigi son modellerden olacaktir. Higbir sekilde tiretimi
ve satig1 bitmis (End of Life, End of Sale) cihazlar, yan Uriin veya benzeri triinler
teklif edilmeyecektir. Istekli, teklif ettigi iiriinlere ait marka, model, web adresi
bilgilerini ve varsa opsiyonlarini teklif dosyasinda sunacaktir.

Teklif edilen iriinler, iiretici tarafindan fatura tarihinden itibaren en az 6 (altr) yil
stireyle yazilim giincellemesi ve teknik destek alabiliyor olacaktir. Bu siire igerisinde
iiretici tarafindan {irtiniin destek kapsamindan c¢ikarilmasi, kullanim Omriiniin
sonlandirilmas1 (End of Support/End of Life) veya giincelleme desteginin
sonlandirilmas1 durumunda, Yiiklenici mevcut cihazi Idarenin onaymi almak
kaydiyla en az esdeger veya daha istlin teknik Ozelliklere sahip, giincel destek
kapsamindaki yeni bir iiriin ile degistirecektir. Bu degisim kapsaminda Idareden
herhangi bir donanim, lisans, kurulum veya hizmet bedeli talep edilmeyecektir.
“Giivenlik Duvar1” isi anahtar teslimi olarak yapilacaktir. Bu sebeple, istekliler

teklif vermeden 6nce gerekli tim incelemeyi yapmakla yukumladr.
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21.8.

21.9.

21.10.

21.11.

Bu proje kapsaminda satin alinacak olan tim cihazlar ve lisanslar, “ASO 1. Organize
Sanayi Bolgesi” adina kaydedilecektir.

Bu proje kapsaminda yer alan tim malzemenin her tirli nakliye, yatay/diisey tasima,
yukleme/bosaltma, vb. isleri i¢in gerekli tiim masraflar yiiklenici tarafindan
karsilanacaktir.

Bu proje kapsaminda gerekli olabilecek her turli isgilik ve iscilik ile ilgili tiim
giderler yuklenici tarafindan karsilanacaktir.

Sistemin, idarenin ihtiyaglarina gore kurulumu ve uyarlanmasi i¢in gerekli olabilecek
her turli enerji kablosu, bakir/fiber veri kablosu, patch kablolar, ara baglanti
kablolari, SFP modil, Cluster yapinin kurulmasi ig¢in gereken tiim bilesenler vb.

yardimei tirtinler yiiklenici tarafindan saglanacaktir.

22. Yapinin Uyarlanmasi;

22.1.

22.2.

22.3.

22.4.

22.5.

Sistem, birbirinin ayn1 donanima sahip iki adet giivenlik duvari cihazinin “cluster”
yapida baglantisindan olusacaktir. iki cihaz High Availability (HA) mimarisinde
calisacak, cihazlardan biri aktif digeri pasif durumda olacaktir.

Cihazlardan birinde meydana gelebilecek herhangi bir sorunda tiim ag trafigini diger
cihaz otomatik olarak Ustlenecektir. Kesinti stresi milisaniye seviyesinde olup,
oturum bazli kesinti olmayacaktir (stateful failover desteklenmelidir). Arizali olan
cihaz tekrar sisteme dahil oldugunda sistem otomatik olarak cluster yapisina geri
donecektir. Bu 0zellik sozlesmeden dnce test edilecektir.

Bolge firmalari icin dnceden belirlenmis olan bant genisligi prosediirleri (internet
tarifeleri), Yiklenici tarafindan verilen yeni giivenlik duvari ile saglaniyorsa bu
Ozellik mevcuttaki gibi aynen ve eksiksiz sekilde uygulanacaktir. YUklenici, teklif
edecegi cihazlarda mevcut sartlarda ¢alisan bant genisligi yonetimi 6zelligi yoksa
ithale kapsaminda verecegi farkli bir ag yonetim cihazi ile bu sart1 saglayabilir. Bu
yapmin da cluster olarak ¢alismasi saglanacaktir. YUklenici bu konuda ki ¢6zim
onerisini en gec ihaleden 2 giin once Iidareye, elektronik ortamda detayli sekilde
teslim edecektir.

Bolge miidirligimiizin uhdesinde olan ve giivenlik duvari ile firmalara NAT
yapilacak WAN IP adreslerinin birbirlerine erisimi, bolgemizin yerel alan aginda
yapisal bir degisiklik yapilmadan PBR/PBF 6zelligi ile saglanacaktir.

Satin alinan cihazin devreye alinmasi esnasinda ongoriilen siire 3 saati gegmemelidir.
Devreye alma calismasi bittikten sonra yasanacak olasi aksakliklar1 ve kesintileri

ongormek ve gerekli tedbirleri almak yukleniciye aittir. Devreye almada ve
6
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23.

23.2.

23.3.

23.4.
23.5.

23.6.
23.7.

23.8.

sonrasinda yasanacak olan aksakliklar isin dogal akisinin disinda olmas1 durumunda,
Idare gerekli gordiigii takdirde 19. Maddeyi yiiriirliige koyma hakkina sahiptir.
Mevcut sistem iizerinde ¢aligan tiim ag kurallarinin (bdlge firmalarina ait tarifeler,
yonlendirmeler, NAT ve giivenlik politikalar1), idarenin yerel aginda herhangi bir
veri kaybina yol agmayacak sekilde yeni sisteme sorunsuz olarak goc¢ ettirilmesi
(migration), yapilandirilmast ve test edilmesi tamamen Yiiklenicinin
sorumlulugundadir. Yiiklenici, mevcut yapiin karmasikligin1 veya eksikligini ileri

stirerek ek bir iicret ya da siire uzatimi talep edemez.

Yeni Nesil Giivenlik Duvar1 Teknik Ozellikleri;
23.1.

Giivenlik duvari cihazi, gelistirilmis “durum denetimi” (stateful inspection) ve “IP
paket filtreleme” yapisinda tasarlanmis olmali ve asagidaki giivenlik servislerine
sahip olmalidir.

23.1.1. Firewall

23.1.2. IPSEC veya SSL VPN (en az 20 adet ¢aligir kullanici)

23.1.3. Atak Engelleme (IPS)

23.1.4. Bant Genisligi Yonetimi — Tercih Sebebi

23.1.5. PBR/PBF
Onerilecek giivenlik duvarr ¢dziimii donanim ve yazilim biitiinii olarak teklif
edilecektir.
Cihazn, giivenlik duvar1 performans degeri (firewall throughput) en az 29 Gbps
olmalidir.
Gergek sartlarda, IPS performans degeri (throughput) en az 15 Gbps olmalidir.
Giivenlik duvari cihazinda, en az 8 adet 1 Gbps autosense ¢alisabilen bakir ethernet
baglanti birimi, en az 8 adet 1 GbE SFP fiber baglanti birimi, en az 2 adet 10 GbE
SFP+ ve en az 2 adet 25 GbE SFP+ fiber baglanti birimi olmalidir. Belirtilen
sayilardaki fiber baglant1 birimlerine uyumlu SFP ve SFP+ iiniteleri beraberinde
verilecektir.
Ihale kapsaminda cihazla uyumlu en az 8 adet 10 GbE SFP modiil verilecektir.
Cihaz tizerindeki bakir ve fiber portlar link aggregation 802.3ad protokolunu
desteklemelidir.
Cihaz Uizerinde, en az 240 GB toplam kullanilabilir kapasiteye sahip 1 (bir) adet sabit

disk Unitesi olmalidir.
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23.9.

23.10.

23.11.

23.12.

23.13.

23.14.
23.15.

23.16.

23.17.

23.18.

23.19.

Cihaz tizerinde yedekli ¢alisan iki adet gl¢ Unitesi (redundant power supply)
bulunmalidir. Giig¢ iinitelerinden herhangi birisinin arizalanmasi sistemde kesintiye
neden olmamalidir. Cihaz ¢alisirken sokulebilen gug uniteleri tercih sebebidir.
Giivenlik duvari, saniyede en az 240.000 (ikiyUzkirkbin) yeni oturum acabilmeli ve
es zamanli olarak en az 2.500.000 (ikibugukmilyon) oturumu destekleyebilmelidir.
Giivenlik duvari cihazinin yeni nesil 6zellikleri sayesinde, OSI Layer-3 ile Layer-7
arasindaki ag trafigi izlenebilmelidir.

Internette kullanilan her servisi; TCP, UDP, RPC ve ICMP tabanli protokolleri
desteklemelidir.  Ayrica, “kullanici tanimli” servis hizmeti tanimlamaya izin
vermelidir.

Yerel agdaki bir ya da birden fazla adres araligindaki bir¢ok IP’yi istenirse tek bir
adres arkasinda, istenirse her bir aralig1 baska bir tek adres arkasinda saklayabilmeli
veya bire bir adres ¢evrim 6zelligi (NAT) olmalidir.

Port adres gevrim (PAT) 6zelligine sahip olmalidir.

Yiiklenicinin &nerecegi cihaz, Idarenin, bolge katilimcilarma sundugu internet
hizmetini, mevcut tarifelerle sunabilmesi igin internet bant genisligi kontrolii
yapabilmelidir. Bu 6zellik ile kaynak/hedef veya servis bazinda, en az 250 farkli IP
ag1 veya subnet i¢in (10.X.X.X/24 subnet igin), internet bant genisligi kullanimim
limitleyebilmeli, garanti edebilmeli veya agirlik tanimlamasi ile dinamik olarak
denetleme yapabilmelidir. Tek bir kural ile baska bir kurala gerek kalmadan IP bazli
bant genisligi kontrolii yapmasi tercih sebebidir. Internet bant genisligi yonetimini
(bolge i¢i internet tarifesi olugturma) mevcut yapisiyla gerceklestiremeyen cihazlar,
ihale kapsaminda verecegi farkh bir ag yonetim cihaz1 kullanilarak bu 6zelligi
saglayabilirler.

Giivenlik duvari static route, PBR, RIP, OSPF, BGP dinamik yonlendirme
protokollerini desteklemelidir.

Giivenlik duvarinin IPv6 destegi bulunmalidir ve IPv4 ile IPv6 protokollerinin ayn1
anda kullanimina izin veren dual-stack 6zelligi olmalidir. IPv6 kapsaminda en az;
IPv6 adresleme, IPv6 statik yonlendirme, IPv6 DNS, 1IPv6 giivenlik kurallari, IPv6
kayit ve raporlama ve Ping6 desteklenmelidir.

Geligmis giivenlik 6zelliklerine sahip “site-to-site” veya “client-to-site”, SSL VPN
veya IPSEC VPN destegi olmalidir. En az 20 kullanici lisanst olacaktir.

Cihaz tizerinde detaylar1 agsagida iletilen IPS 6zelligi olmalidir.
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23.19.1. Farkl tlkelerden gelebilecek trafigi tehdit aninda kesebilmelidir. Cografi
koruma saglayabilmelidir.

23.19.2. IPS sisteminin saldirilar1 karsilama bigimi, sistem ydneticisi tarafindan her
bir imza i¢in ayr1 ayr1 ayarlanabilmelidir.

23.19.3. IPS 6zelliginde saldirilara karsi kullanilan filtreler, giincelleme dosyasindan
ya da internet iizerinden giincellenebilmelidir. Ayrica eger istenirse, imza
giincellemeleri  kullanic1  miidahalesi olmadan otomatik olarak da
yapilabilmelidir.

23.19.4. TIPS fonksiyonu asagidaki saldir1 tiplerine kars1 koyabilmelidir;

23.19.4.1. Backdoors

23.19.4.2. Botnets

23.19.4.3. Denial of Service (DoS)

23.19.4.4. Distributed Denial of Service (DDoS)
23.19.4.5. Isletim sistemlerine doniik saldirilar
23.19.4.6. Protocol tunneling

23.19.4.7. Traffic Anomaly

23.19.4.8. Protocol Anomaly

23.19.4.9. Phishing

23.19.4.10.  Proxy-Server

23.19.4.11.  Spam-Server

23.19.4.12.  Malicius URL

23.20. SE Labs, ICSA Labs veya CyberRatings.org bagimsiz testlerinden birinde yer almis

olmasi tercih sebebidir.

23.21. Cihaz en az 10.000 firewall policy, 4.500 NAT kurali, 750 PBR kurali ve 5.000

statik/dinamik route’u performans kaybi olmadan desteklemelidir.

23.22. Giivenlik duvarmin tiim ayar ve fonksiyonlari1 (NAT, bant genisligi ayarlanmasi vb.)

24,

24.2.

web browser (gorsel ara yiizler) Gzerinden yonetilecektir.

Log ve Rapor;
24.1.

Merkezi log yonetim, arsivleme ve raporlama/korelasyon sistemi bu sartnamede
belirtilen giivenlik duvari sisteminin olay loglarinin gergek zamanli kayit altina
alinmasi, arsivlenmesi ve raporlanmasini saglayacaktir.

Onerilecek sistem, glvenlik duvari iireticisi tarafindan 6zel olarak gelistirilmis
yazilim tabanli bir iiriin olacaktir. Ilgili sistem kurumun temin edecegi Vmware veya

HyperV sanal platformu iizerinde calisacaktir.
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24.3.

24.4.

24.5.

24.6.

24.7.

24.8.

24.9.

24.10.

24.11.

Giivenlik duvart iizerinden gecen tiim trafigin giinliiklerde tutulmasi, istenen
tanimlara gore (en az IP, IP araligi, ag, protokol, zaman, vb.) filtrelenebilmesi ve
raporlanmasi saglanabilmelidir.

Giivenlik duvari tizerinde herhangi bir anda kurulmus olan baglantilar1 on-line olarak
izleyebilme 6zelligine sahip olmalidir. S6z konusu baglantilar operator tarafindan
bloklanabilmeli ve bu bilgi tek merkezden yonetilen tim firewall modullerine
dagitilabilmelidir.  Istenildiginde ~ bu  bloklamalar  operatér  tarafindan
kaldirilabilmelidir.

Giivenlik duvan tizerindeki trafigin es zamanli analizi yapilabilmeli, ilgili trafigi
hangi kullanicilarin yarattigi ve sistemde olusan herhangi bir darbogazin gercek
zamanli tespiti yapilabilmelidir.

Trafik loglar arasinda korelasyon yapilabilmeli ve birbiriyle iliskili trafik loglarini
gruplayarak analiz edebilmelidir.

Giivenlik duvarlart iizerinden gecen trafik ile ilgili bilgileri gecmise yonelik olarak
gosterebilme ve raporlama 6zelligi olmalidir.

Tutulan kayit alanlar1 baz alinarak, kullanici tanimli, 6zellestirilmis sorgular
yazilabilmelidir.

Pdf formatinda rapor iiretebilmeli ve iiretilen raporlart belirtilen e-mail adreslerine
otomatik olarak gonderebilmelidir.

Kayitlar, FTP veya benzer bir protokol ile harici bir sunucu veya depolama alani
Uzerinde yedeklenebilmelidir.

Onerilecek merkezi log analiz yaziliminin giinliik log tutma kapasitesi (GB/Day) 20

GB nin altinda olmayacaktir.

25.  Egitim;

25.1.

25.2.

25.3.

Yiiklenici veya yetkili egitim kurumlar tarafindan verilecek egitim, idarenin en az
3 (¢) teknik personelini kapsayacak ve teklif edilen guvenlik duvarinin en verimli
sekilde kullanim, bakim ve giincelleme fonksiyonlarini igerecek sekilde olacaktir.
Egitim ile ilgili her tiirlii koordinasyon (tarih, kisi, yer) Ankara’da olmasi1 kaydiyla
idare tarafindan yapilacaktir. Egitimlerin yeterli olmadig1 tespit edilirse, egitimin 1
defaya mahsus tekrarlanmasi istenecektir. Bu durumda, yiklenici egitimi ticretsiz
olarak tekrarlayacaktir.

Egitim verilecek mekanlarda bulunmas: gereken donanim ve ekipmanlar ile
katilimcilarin egitim dokiimantasyonlar1 ve ders malzemeleri yiiklenici tarafindan

saglanacaktir.
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25.4.

26.

26.2.

26.3.

26.4.

Egitimler konusunda uzman kisiler tarafindan verilecektir, egitim stiresi en az 2 (iki)

tam giin olacaktir.

Garanti;
26.1.

Yiiklenici, tiim sisteme “Gegici Kabul’den sonra 3 (Ui¢) yil “garanti” verecektir.
Garanti siiresinin baglangi¢ tarihi, muayene komisyonunun belirledigi gecici kabul
tarihidir. “Kesin Kabul”, gegici kabul yapildiktan 3 (Ug) yil sonra, garanti stiresinin
bitiminde gergeklestirilecektir.

Yklenici, tim sisteme gecici kabulden sonra 3 (ii¢) y1l “Teknik Destek Garantisi”
verecektir. Tum lisanslar 3 (ii¢) yil siireli olacaktir.

Firmanin, Ankara i¢inde teknik destek ofisi olmalidir. Bu ofis, gegici kabulden sonra
3 (ii¢) yul boyunca, 7/24 (yedi gun, yirmi dort saat) teknik destek garantisi hizmetini
verecek ve bakim onarim islerini yapacaktir. Yiklenici, cihazin gilincellemelerini
takip edecek ve en kararli siiriimiinii Idarenin bilgisi ve onay1 ile cihaza
yukleyecektir.

Garanti siresince arizalanan cihazlar iicretsiz olarak degistirilecek veya tamir
edilecektir. Garanti siliresince arizali malzemenin kargo masrafini yiklenici

Ustlenecektir.
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