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1. Şartnamenin Konusu; 

Bu şartname, Ankara Sanayi Odası 1. Organize Sanayi Bölgesi bünyesinde kullanılmak üzere 

temin edilecek Yeni Nesil Güvenlik Duvarı (Next Generation Firewall - NGFW) sisteminin 

teknik özelliklerini, belirlenen gereksinimlere uygun olarak kurulumu, yapılandırılması ve 

devreye alınmasına ilişkin esasları kapsar. Ayrıca eğitim, garanti, teknik destek ve bakım 

hizmetlerine ilişkin hükümleri de içerir. 

Temin edilecek güvenlik duvarı sistemi ile Bölge içerisinde faaliyet gösteren firmaların geniş 

alan ağı (WAN) IP yönlendirmelerinin yönetilmesi, saldırı ve ihlal girişimlerinin engellenmesi 

(IPS), internet bant genişliğinin etkin şekilde yönetilmesi ve internet trafiğine ilişkin kayıtların 

arşivlenmesi sağlanacaktır. 

Güvenlik duvarı çözümü, yüksek erişilebilirlik (High Availability - HA) mimarisinde çalışacak 

şekilde donanımsal yedekliliğe sahip olacak ve üretici tarafından sağlanan en az 3 (üç) yıllık 

teknik destek, IPS güncelleme hizmetleri ile tüm gerekli yazılım güncelleme ve lisanslarını 

kapsayacaktır. 

 

2. Tanımlar; 

İdare:  Ankara Sanayi Odası 1. Organize Sanayi Bölgesi  

İstekli: İhaleye teklif veren firma 

Yüklenici: İhaleyi alan ve sözleşme imzalanan istekli 

Üretici: Bu şartname kapsamında teslim edilecek ürünleri üreten ticari kuruluş 

Firewall: Güvenlik Duvarı 

 

3. İdareye ilişkin bilgiler; 

Adı:   ASO 1.Organize Sanayi Bölgesi 

Adresi:  Ahi Evran OSB Mah. ASO Bulvarı No:1/101 06935 Sincan/Ankara 

Telefon:  0312 267 00 00 

Fax:   0312 267 00 09 

E-posta:  aosb@aosb.org.tr,  f.yilmaz@aosb.org.tr 

Yetkili:  Fatih YILMAZ/530 592 1712 

4. İhaleye ilişkin bilgiler; 

4.1. İşin tüm aşamalarında #USD#AmerikaDoları# kullanılacaktır. 

4.2. İdare, hiçbir sebep göstermeksizin ihale tarihini erteleyebilir veya iptal edebilir. 

https://www.google.com/maps/dir/Ankara+Sanayi+Odas%C4%B1+Sincan+1.+Organize+Sanayi+B%C3%B6lge+(Aosb),+06930+Sincan+Osb%2FSincan%2FAnkara/@39.9852201,32.5550053,17z/data=!4m8!4m7!1m0!1m5!1m1!1s0x14d3300cf8467ee7:0x35b4e9aaed8e068d!2m2!1d32.557194!2d39.985216
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4.3. İstekli firmalar ihale şartnamesi ile ilgili sormak istediklerini ihale tarihinden 2 gün 

öncesine kadar madde 3’de iletişim bilgisi verilen yetkiliden öğrenebilirler. 

4.4. İsteklilerin vereceği kapalı zarf teklifleri, ASO 1.Organize Sanayi Bölgesi yazı işlerine 

ihale günü ve saat:12:00’a kadar elden teslim edilecektir. 

4.5. İhale tarihi 18/06/2026 – Saat:14:00’dir. 

4.6. Gerekli teknik incelemeden sonra ihale komisyonu en geç 7 (yedi) gün içinde karar 

verecek ve sonuç tüm katılımcılara bildirilecektir.  

4.7. İhale üzerinde kalan istekli ile en geç 10 (on)  gün içinde sözleşme imzalanacaktır. 

5. İhale konusu iş, istekliler arasında “Kapalı Zarfla ve Anahtar Teslimi Götürü Bedel 

Teklif Usulü” esasına göre gerçekleştirilecektir. İdare, ihaleyi yapıp yapmamakta, ihale 

sürecini herhangi bir aşamada sonlandırmakta, işi kısmen veya tamamen yaptırmakta ya 

da dilediği istekliye vermekte serbesttir.  

İdare, Kamu İhale Kanunu hükümlerine tabi değildir. Bu nedenle, tekliflerin 

değerlendirilmesinde yalnızca fiyat kriteri esas alınmayacak olup, teknik yeterlilik, 

işletme maliyetleri, satış sonrası destek hizmetleri, referanslar ve İdarenin uygun göreceği 

diğer hususlar da dikkate alınabilecektir. Bu kapsamda İdarenin, en düşük bedelli teklifi 

kabul etme zorunluluğu bulunmamaktadır. 

6. Teklif sahipleri tekliflerini vermeden önce çalışma yapacakları yerleri yerinde incelemiş, 

mevcut topolojiyi anlamış, teknik şartnameyi okumuş anlamış ve tüm şartları kabul etmiş 

sayılır. 

7. Teklif sahibi, sağlıklı bir teklif verebilmek için işyerini ziyaret etmek ve tüm koşulları 

yerinde öğrenmek ve değerlendirmekten yükümlüdür. Bu çalışmalar ile ilgili tüm 

masraflar teklif sahibine aittir.  

8. Teklif sahibi, işi zamanında gerçekleştirmek için ihtiyaç duyacağı tüm unsurları 

(malzeme, ekipman, işgücü vb.) hangi koşullarda temin edeceğini ve bunların nakliye 

koşullarını araştırmaktan sorumludur.  

9. İstekli, ihaleye girmek için gerekli şartları sağlamakla sorumludur. Bu esnadaki tüm 

masraflar istekliye aittir. İhalenin isteklide kalmaması durumunda, yapılan bu masraflar 

idareden talep edilemeyecektir.  

10. Eksiksiz oluşturulmuş teklifler komisyon tarafından değerlendirmeye alınacaktır. İdare, 

açık pazarlık usulü ile tenzilat talep edip etmemekte serbesttir. İdare istemeden hiçbir 

teklif sahibi teklifine ilave tenzilat öneremez. 
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11. İdare tarafından hazırlanan şartnamede veya eklerinde, yüklenici tarafından tespit edilen 

maddi yazım hataları, ihaleden önce idareye bildirilecektir.  

12. Komisyon incelemesi neticesinde tespit edilen aritmetik hatalar İdare tarafından 

düzeltilir. Bu düzeltmenin teklif toplam tutarına etkisini istekli kabul etmekle 

yükümlüdür. 

13. Yüklenici, ihale konusu işleri yaparken, işçi sağlığı ve iş güvenliği ile ilgili her türlü 

önlemi almak ve yasal yükümlülükleri yerine getirmek zorundadır. Yüklenici, kendi 

işçilerinin elbise, ayakkabı, eldiven, yağmurluk, çizme, teknik emniyet malzemelerini 

(baret, kemer, eldiven, gözlük, halat, zincir, elektrikten korunma için malzemeler, sepet, 

her türlü levha ve işaret merdiven korkuluk, iskele, avadanlık, önlük, gaz maskesi, ilk 

yardım malzemeleri, sedye vs.) temin etmekle mükellef olup, iş güvenliği ile ilgili tüm 

kurallara uymak mecburiyetindedir. Bu konudaki idari ve adli para cezalarının muhatabı 

Yüklenici’dir. İşin devamı süresince vuku bulacak kazalardan ve bu kazaların sebep 

olacağı zararlardan, can ve mal kaybından, üçüncü şahısların uğrayacağı her türlü 

zarardan Yüklenici doğrudan sorumlu olup İdarenin herhangi bir sorumluluğu 

bulunmamaktadır. Bu konuda İdarenin, Yükleniciye emir ve talimat verme yetkisi ve 

zorunluluğu olmadığı gibi yapılan işi kontrol ve denetleme yetkisi ve zorunluluğu da 

bulunmamaktadır. 

14. İhale sonucu kesinleşen sözleşme bedelinin, ihale üzerinde kalan isteklinin teklif 

mektubunda vermiş olduğu toplam rakama bölünmesi sonucu eksiltme katsayısı bulunur. 

Bulunan eksiltme katsayısı ile İsteklinin vermiş olduğu teklif fiyatlar çarpılarak yeni 

fiyatlar oluşturulur.  Bulunan yeni fiyatlar ödemelere esas teşkil eder. 

15. İç Zarf İçeriğinde; 

Teklif mektubu istekli tarafından doldurulacak ve kaşelenip imzalanacaktır. Kapatılan iç zarfın 

üzerinde işin adı ve firma bilgisi olacak, zarfın kapatılan kısmı kaşelenip imzalandıktan sonra 

üzeri bantlanacaktır. 

16. Dış zarf içeriğinde; 

16.1. Usullere uygun oluşturulmuş iç zarf, 

16.2. Güncel tarihli Vergi borcu yoktur yazısı, 

16.3. Firma yetkilisi tarafından kaşelenip ve imzalanmış, idari ve teknik şartname,  

16.4. İmza sahibi kişinin teklif vermeye, pazarlık yapmaya ve imzaya yetkili olduğunu 

gösterir belge, 

16.5. Ticaret/Sanayi Odası veya Meslek Odası Kayıt Belgesi, 

16.6. Ticaret sicil gazetesi, 
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16.7. Vergi levhası, 

Tüm evraklar dış zarfa konulduktan sonra zarf kapatılacak, zarfın kapatılan kısmı kaşelenip 

imzalanarak üstü bantlanacak, dış zarf üzerinde işin adı ve firma bilgileri yazacaktır. Yukarıda 

yer alan detaylara ilişkin hazırlanmamış iç ve dış zarflar İdare tarafından lüzum görüldüğü 

takdirde değerlendirmeye alınmayacaktır. 

17. İşin Süresi; 

İşin toplam süresi sözleşme imzalandıktan sonra 30 (otuz) Takvim günüdür. Yüklenici tüm işi 

bu süre içinde geçici kabule hazır hale getirecektir. Yüklenicinin kontrolü dışında gelişen ve 

temin sürelerini etkileyen sebeplerden kaynaklanan gecikmeler, gerekçeleriyle birlikte yazılı 

olarak İdareye bildirilecektir. Satın alınan cihazın teslim edilerek devreye alınmasına kadar, 

aynı üreticiye ait ve teknik şartname kriterlerini karşılayan bir cihaz, yüklenici tarafından 

konsinye olarak İdarenin kullanımına tahsis edilecektir. 

18. Geçici kabul ve Ödeme; 

Yüklenici işi bitirdiğini ve geçici kabul yapılmasını yazılı olarak İdareye bildirir. İdare geçici 

kabul komisyonunu kurar ve en geç 15 gün içinde geçici kabulü yapar. Geçici kabul sırasında 

belirlenen eksik ya da hatalı imalatlar Yükleniciye bildirilir. Yüklenici bahsi geçen imalatları 

en geç 15 gün içinde tamamlar ve faturasını keserek İdareye bildirir. Geçici kabul komisyonu 

ikinci kez kontrolünü yaparak ödemeye onay vermesine müteakip, ödeme en geç 30 gün içinde 

Yüklenicinin banka hesabına gönderilir. Yüklenici mevzuattaki her türlü vergi yükümlülüğünü 

yerine getirmek zorundadır. 

19. İşin teslimi ve gecikme cezaları; 

İşin zamanında bitirilememesi durumunda bir defaya mahsus olmak üzere ve 10 günü 

geçmeyecek şekilde uzatma verilir. İş, uzatma süresinde de bitirilemez ise ihale bedelinin binde 

altısı (0,006) oranında günlük ceza uygulanacaktır. Cezaların toplamı sözleşme bedelinin 

%10’unu geçemez. Yüklenici, bu süre sonunda da işi yine bitiremez ise, İdare isterse 

sözleşmeyi feshedebilir. Yarım kalan işi başka bir firmaya tamamlatarak ortaya çıkan maliyeti 

ihaleyi kazanan firmaya rücu eder. 

20. Kesin kabul ve Teminat 

Geçici kabul tutanağının taraflarca müştereken onaylanmasını müteakip 3 (üç) yılın sonunda, 

Yüklenicinin İdareye yazılı başvuruda bulunması üzerine kesin kabul işlemleri 

gerçekleştirilecektir.  

Bu süre boyunca kurulan sistemle ilgili her türlü teknik bakım ve destek hizmeti (telefon, 

internet üzerinden veya yerinde destek), donanım ve yazılım garanti hizmetleri ile Teknik 
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Şartname kapsamında tanımlanan tüm servis hizmetleri Yüklenici tarafından eksiksiz olarak 

sağlanacaktır.  

Yüklenici, sözleşmenin imzalanması sırasında, KDV hariç sözleşme bedelinin %10'u tutarında 

ve 40 (kırk) ay süreli kesin teminat verecektir. Kesin teminat; Türkiye'de faaliyet gösteren 

bankalardan alınmış kesin ve süresiz teminat mektubu veya nakit olarak sunulabilecektir.  

Kesin kabul işlemlerinin tamamlanmasının ardından, Yüklenicinin İdareye yazılı başvuruda 

bulunması üzerine, herhangi bir yükümlülüğünün bulunmadığının tespiti halinde kesin teminat 

iade edilecektir. 

21. Genel Koşullar; 

21.1. İstekli, ihale dosyasında bulunan tüm dokümanları, iyi bir şekilde inceledikten ve 

yerinde keşif yaptıktan sonra teklifini verecektir. Teklifin yanlış veya eksik olarak 

hazırlanmasından tamamen istekli sorumlu olacaktır. 

21.2. İstekliler, teklif ettikleri güvenlik duvarı cihazının Türkiye dağıtıcısı ya da yetkili 

satıcısı olduğunu belgeleyecektir. 

21.3. İstekliler, sistemin tamamına teklif verecektir, kısmi teklifler kabul edilmeyecektir. 

21.4. İstekli tarafından montajı ve kurulumu yapılacak olan tüm ürünler CE sertifikasına 

sahip olacaktır. 

21.5. Kullanılacak her malzemenin hangi standartları sağladığı (TSE, ISO, European 

Norms, vb.) istekli tarafından belgelenecektir. Teklif edilen ürünler, ihale tarihinde, 

üreticinin web sitesinde ilan ettiği son modellerden olacaktır. Hiçbir şekilde üretimi 

ve satışı bitmiş (End of Life, End of Sale) cihazlar, yan ürün veya benzeri ürünler 

teklif edilmeyecektir. İstekli, teklif ettiği ürünlere ait marka, model, web adresi 

bilgilerini ve varsa opsiyonlarını teklif dosyasında sunacaktır.  

21.6. Teklif edilen ürünler, üretici tarafından fatura tarihinden itibaren en az 6 (altı) yıl 

süreyle yazılım güncellemesi ve teknik destek alabiliyor olacaktır. Bu süre içerisinde 

üretici tarafından ürünün destek kapsamından çıkarılması, kullanım ömrünün 

sonlandırılması (End of Support/End of Life) veya güncelleme desteğinin 

sonlandırılması durumunda, Yüklenici mevcut cihazı İdarenin onayını almak 

kaydıyla en az eşdeğer veya daha üstün teknik özelliklere sahip, güncel destek 

kapsamındaki yeni bir ürün ile değiştirecektir. Bu değişim kapsamında İdareden 

herhangi bir donanım, lisans, kurulum veya hizmet bedeli talep edilmeyecektir. 

21.7.  “Güvenlik Duvarı” işi anahtar teslimi olarak yapılacaktır.  Bu  sebeple,  istekliler 

teklif vermeden önce gerekli tüm incelemeyi yapmakla yükümlüdür.  
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21.8. Bu proje kapsamında satın alınacak olan tüm cihazlar ve lisanslar, “ASO 1. Organize 

Sanayi Bölgesi” adına kaydedilecektir. 

21.9. Bu proje kapsamında yer alan tüm malzemenin her türlü nakliye, yatay/düşey taşıma, 

yükleme/boşaltma, vb. işleri için gerekli tüm masraflar yüklenici tarafından 

karşılanacaktır. 

21.10. Bu proje kapsamında gerekli olabilecek her türlü işçilik ve işçilik ile ilgili tüm 

giderler yüklenici tarafından karşılanacaktır. 

21.11. Sistemin, idarenin ihtiyaçlarına göre kurulumu ve uyarlanması için gerekli olabilecek 

her türlü enerji kablosu, bakır/fiber veri kablosu, patch kablolar, ara bağlantı 

kabloları, SFP modül, Cluster yapının kurulması için gereken tüm bileşenler vb. 

yardımcı ürünler yüklenici tarafından sağlanacaktır. 

22. Yapının Uyarlanması; 

22.1. Sistem, birbirinin aynı donanıma sahip iki adet güvenlik duvarı cihazının “cluster” 

yapıda bağlantısından oluşacaktır. İki cihaz High Availability (HA) mimarisinde 

çalışacak, cihazlardan biri aktif diğeri pasif durumda olacaktır. 

22.2. Cihazlardan birinde meydana gelebilecek herhangi bir sorunda tüm ağ trafiğini diğer 

cihaz otomatik olarak üstlenecektir. Kesinti süresi milisaniye seviyesinde olup, 

oturum bazlı kesinti olmayacaktır (stateful failover desteklenmelidir). Arızalı olan 

cihaz tekrar sisteme dahil olduğunda sistem otomatik olarak cluster yapısına geri 

dönecektir. Bu özellik sözleşmeden önce test edilecektir.  

22.3. Bölge firmaları için önceden belirlenmiş olan bant genişliği prosedürleri (internet 

tarifeleri), Yüklenici tarafından verilen yeni güvenlik duvarı ile sağlanıyorsa bu 

özellik mevcuttaki gibi aynen ve eksiksiz şekilde uygulanacaktır. Yüklenici, teklif 

edeceği cihazlarda mevcut şartlarda çalışan bant genişliği yönetimi özelliği yoksa 

ihale kapsamında vereceği farklı bir ağ yönetim cihazı ile bu şartı sağlayabilir. Bu 

yapının da cluster olarak çalışması sağlanacaktır. Yüklenici bu konuda ki çözüm 

önerisini en geç ihaleden 2 gün önce İdareye, elektronik ortamda detaylı şekilde 

teslim edecektir.  

22.4. Bölge müdürlüğümüzün uhdesinde olan ve güvenlik duvarı ile firmalara NAT 

yapılacak WAN IP adreslerinin birbirlerine erişimi, bölgemizin yerel alan ağında 

yapısal bir değişiklik yapılmadan PBR/PBF özelliği ile sağlanacaktır. 

22.5. Satın alınan cihazın devreye alınması esnasında öngörülen süre 3 saati geçmemelidir. 

Devreye alma çalışması bittikten sonra yaşanacak olası aksaklıkları ve kesintileri 

öngörmek ve gerekli tedbirleri almak yükleniciye aittir. Devreye almada ve 
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sonrasında yaşanacak olan aksaklıklar işin doğal akışının dışında olması durumunda, 

İdare gerekli gördüğü takdirde 19. Maddeyi yürürlüğe koyma hakkına sahiptir. 

Mevcut sistem üzerinde çalışan tüm ağ kurallarının (bölge firmalarına ait tarifeler, 

yönlendirmeler, NAT ve güvenlik politikaları), İdarenin yerel ağında herhangi bir 

veri kaybına yol açmayacak şekilde yeni sisteme sorunsuz olarak göç ettirilmesi 

(migration), yapılandırılması ve test edilmesi tamamen Yüklenicinin 

sorumluluğundadır. Yüklenici, mevcut yapının karmaşıklığını veya eksikliğini ileri 

sürerek ek bir ücret ya da süre uzatımı talep edemez. 

23. Yeni Nesil Güvenlik Duvarı Teknik Özellikleri; 

23.1. Güvenlik duvarı cihazı, geliştirilmiş “durum denetimi” (stateful inspection) ve “IP 

paket filtreleme” yapısında tasarlanmış olmalı ve aşağıdaki güvenlik servislerine 

sahip olmalıdır. 

23.1.1. Firewall 

23.1.2. IPSEC veya SSL VPN (en az 20 adet çalışır kullanıcı) 

23.1.3. Atak Engelleme (IPS) 

23.1.4. Bant Genişliği Yönetimi – Tercih Sebebi 

23.1.5. PBR/PBF 

23.2. Önerilecek güvenlik duvarı çözümü donanım ve yazılım bütünü olarak teklif 

edilecektir.  

23.3. Cihazın, güvenlik duvarı performans değeri (firewall throughput) en az 29 Gbps  

olmalıdır. 

23.4. Gerçek şartlarda, IPS performans değeri (throughput) en az 15 Gbps olmalıdır. 

23.5. Güvenlik duvarı cihazında, en az 8 adet 1 Gbps autosense çalışabilen bakır ethernet 

bağlantı birimi, en az 8 adet 1 GbE SFP fiber bağlantı birimi, en az 2 adet 10 GbE 

SFP+ ve en az 2 adet 25 GbE SFP+ fiber bağlantı birimi olmalıdır. Belirtilen 

sayılardaki fiber bağlantı birimlerine uyumlu SFP ve SFP+ üniteleri beraberinde 

verilecektir.  

23.6. İhale kapsamında cihazla uyumlu en az 8 adet 10 GbE SFP modül verilecektir. 

23.7. Cihaz üzerindeki bakır ve fiber portlar link aggregation 802.3ad protokolunu 

desteklemelidir. 

23.8. Cihaz üzerinde, en az 240 GB toplam kullanılabilir kapasiteye sahip 1 (bir) adet sabit 

disk ünitesi olmalıdır.  
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23.9. Cihaz üzerinde yedekli çalışan iki adet güç ünitesi (redundant power supply) 

bulunmalıdır. Güç ünitelerinden herhangi birisinin arızalanması sistemde kesintiye 

neden olmamalıdır. Cihaz çalışırken sökülebilen güç üniteleri tercih sebebidir. 

23.10. Güvenlik duvarı, saniyede en az 240.000 (ikiyüzkırkbin) yeni oturum açabilmeli ve 

eş zamanlı olarak en az 2.500.000 (ikibuçukmilyon) oturumu destekleyebilmelidir.  

23.11. Güvenlik duvarı cihazının yeni nesil özellikleri sayesinde, OSI Layer-3 ile Layer-7 

arasındaki ağ trafiği izlenebilmelidir. 

23.12. Internette kullanılan her servisi; TCP, UDP, RPC ve ICMP tabanlı protokolleri 

desteklemelidir.  Ayrıca, “kullanıcı tanımlı”  servis hizmeti tanımlamaya izin 

vermelidir. 

23.13. Yerel ağdaki bir ya da birden fazla adres aralığındaki birçok IP’yi istenirse tek bir 

adres arkasında, istenirse her bir aralığı başka bir tek adres arkasında saklayabilmeli 

veya bire bir adres çevrim özelliği (NAT) olmalıdır. 

23.14. Port adres çevrim (PAT) özelliğine sahip olmalıdır. 

23.15. Yüklenicinin önereceği cihaz, İdarenin, bölge katılımcılarına sunduğu internet 

hizmetini, mevcut tarifelerle sunabilmesi için internet bant genişliği kontrolü 

yapabilmelidir. Bu özellik ile kaynak/hedef veya servis bazında, en az 250 farklı IP 

ağı veya subnet için (10.x.x.x/24 subnet için), internet bant genişliği kullanımını 

limitleyebilmeli, garanti edebilmeli veya ağırlık tanımlaması ile dinamik olarak 

denetleme yapabilmelidir. Tek bir kural ile başka bir kurala gerek kalmadan IP bazlı 

bant genişliği kontrolü yapması tercih sebebidir. İnternet bant genişliği yönetimini 

(bölge içi internet tarifesi oluşturma) mevcut yapısıyla gerçekleştiremeyen cihazlar, 

ihale kapsamında vereceği farklı bir ağ yönetim cihazı kullanılarak bu özelliği 

sağlayabilirler.  

23.16. Güvenlik duvarı static route, PBR, RIP, OSPF, BGP dinamik yönlendirme 

protokollerini desteklemelidir. 

23.17. Güvenlik duvarının IPv6 desteği bulunmalıdır ve IPv4 ile IPv6 protokollerinin aynı 

anda kullanımına izin veren dual-stack özelliği olmalıdır. IPv6 kapsamında en az; 

IPv6 adresleme, IPv6 statik yönlendirme, IPv6 DNS, IPv6 güvenlik kuralları, IPv6 

kayıt ve raporlama ve Ping6 desteklenmelidir. 

23.18. Gelişmiş güvenlik özelliklerine sahip “site-to-site” veya “client-to-site”, SSL VPN 

veya IPSEC VPN desteği olmalıdır. En az 20 kullanıcı lisansı olacaktır. 

23.19. Cihaz üzerinde detayları aşağıda iletilen IPS özelliği olmalıdır. 
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23.19.1. Farklı ülkelerden gelebilecek trafiği tehdit anında kesebilmelidir. Coğrafi 

koruma sağlayabilmelidir. 

23.19.2. IPS sisteminin saldırıları karşılama biçimi, sistem yöneticisi tarafından her 

bir imza için ayrı ayrı ayarlanabilmelidir. 

23.19.3. IPS özelliğinde saldırılara karşı kullanılan filtreler, güncelleme dosyasından 

ya da internet üzerinden güncellenebilmelidir. Ayrıca eğer istenirse, imza 

güncellemeleri kullanıcı müdahalesi olmadan otomatik olarak da 

yapılabilmelidir. 

23.19.4. IPS fonksiyonu aşağıdaki saldırı tiplerine karşı koyabilmelidir; 

23.19.4.1. Backdoors 

23.19.4.2. Botnets 

23.19.4.3. Denial of Service (DoS) 

23.19.4.4. Distributed Denial of Service (DDoS) 

23.19.4.5. İşletim sistemlerine dönük saldırılar 

23.19.4.6. Protocol tunneling 

23.19.4.7. Traffic Anomaly 

23.19.4.8. Protocol Anomaly 

23.19.4.9. Phishing 

23.19.4.10. Proxy-Server 

23.19.4.11. Spam-Server 

23.19.4.12. Malicius URL 

23.20. SE Labs, ICSA Labs veya CyberRatings.org bağımsız testlerinden birinde yer almış 

olması tercih sebebidir. 

23.21. Cihaz en az 10.000 firewall policy, 4.500 NAT kuralı, 750 PBR kuralı ve 5.000 

statik/dinamik route’u performans kaybı olmadan desteklemelidir.  

23.22. Güvenlik duvarının tüm ayar ve fonksiyonları (NAT, bant genişliği ayarlanması vb.) 

web browser (görsel ara yüzler) üzerinden yönetilecektir. 

24. Log ve Rapor; 

24.1. Merkezi log yönetim, arşivleme ve raporlama/korelasyon sistemi bu şartnamede 

belirtilen güvenlik duvarı sisteminin olay loglarının gerçek zamanlı kayıt altına 

alınması, arşivlenmesi ve raporlanmasını sağlayacaktır. 

24.2. Önerilecek sistem, güvenlik duvarı üreticisi tarafından özel olarak geliştirilmiş 

yazılım tabanlı bir ürün olacaktır. İlgili sistem kurumun temin edeceği Vmware veya 

HyperV sanal platformu üzerinde çalışacaktır. 
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24.3. Güvenlik duvarı üzerinden geçen tüm trafiğin günlüklerde tutulması, istenen 

tanımlara göre (en az IP, IP aralığı, ağ, protokol, zaman, vb.) filtrelenebilmesi ve 

raporlanması sağlanabilmelidir. 

24.4. Güvenlik duvarı üzerinde herhangi bir anda kurulmuş olan bağlantıları on-line olarak 

izleyebilme özelliğine sahip olmalıdır. Söz konusu bağlantılar operatör tarafından 

bloklanabilmeli ve bu bilgi tek merkezden yönetilen tüm firewall modüllerine 

dağıtılabilmelidir. İstenildiğinde bu bloklamalar operatör tarafından 

kaldırılabilmelidir. 

24.5. Güvenlik duvarı üzerindeki trafiğin eş zamanlı analizi yapılabilmeli, ilgili trafiği 

hangi kullanıcıların yarattığı ve sistemde oluşan herhangi bir darboğazın gerçek 

zamanlı tespiti yapılabilmelidir. 

24.6. Trafik logları arasında korelasyon yapılabilmeli ve birbiriyle ilişkili trafik loglarını 

gruplayarak analiz edebilmelidir. 

24.7. Güvenlik duvarları üzerinden geçen trafik ile ilgili bilgileri geçmişe yönelik olarak 

gösterebilme ve raporlama özelliği olmalıdır. 

24.8. Tutulan kayıt alanları baz alınarak, kullanıcı tanımlı, özelleştirilmiş sorgular 

yazılabilmelidir. 

24.9. Pdf formatında rapor üretebilmeli ve üretilen raporları belirtilen e-mail adreslerine 

otomatik olarak gönderebilmelidir. 

24.10. Kayıtlar, FTP veya benzer bir protokol ile harici bir sunucu veya depolama alanı 

üzerinde yedeklenebilmelidir. 

24.11. Önerilecek merkezi log analiz yazılımının günlük log tutma kapasitesi (GB/Day) 20 

GB nin altında olmayacaktır. 

25. Eğitim; 

25.1. Yüklenici veya yetkili eğitim kurumları tarafından verilecek eğitim,  idarenin en az 

3 (üç) teknik personelini kapsayacak ve teklif edilen güvenlik duvarının en verimli 

şekilde kullanım, bakım ve güncelleme fonksiyonlarını içerecek şekilde olacaktır. 

25.2. Eğitim ile ilgili her türlü koordinasyon (tarih, kişi, yer) Ankara’da olması kaydıyla 

idare tarafından yapılacaktır. Eğitimlerin yeterli olmadığı tespit edilirse, eğitimin 1 

defaya mahsus tekrarlanması istenecektir. Bu durumda, yüklenici eğitimi ücretsiz 

olarak tekrarlayacaktır. 

25.3. Eğitim verilecek mekânlarda bulunması gereken donanım ve ekipmanlar ile 

katılımcıların eğitim dokümantasyonları ve ders malzemeleri yüklenici tarafından 

sağlanacaktır. 
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25.4. Eğitimler konusunda uzman kişiler tarafından verilecektir, eğitim süresi en az 2 (iki) 

tam gün olacaktır. 

26. Garanti; 

26.1. Yüklenici, tüm sisteme “Geçici Kabul”den sonra 3 (üç) yıl “garanti” verecektir. 

Garanti süresinin başlangıç tarihi, muayene komisyonunun belirlediği geçici kabul 

tarihidir. “Kesin Kabul”, geçici kabul yapıldıktan 3 (üç) yıl sonra, garanti süresinin 

bitiminde gerçekleştirilecektir. 

26.2. Yüklenici, tüm sisteme geçici kabulden sonra 3 (üç) yıl “Teknik Destek Garantisi” 

verecektir. Tüm lisanslar 3 (üç) yıl süreli olacaktır. 

26.3. Firmanın, Ankara içinde teknik destek ofisi olmalıdır. Bu ofis, geçici kabulden sonra 

3 (üç) yıl boyunca, 7/24 (yedi gün, yirmi dört saat) teknik destek garantisi hizmetini 

verecek ve bakım onarım işlerini yapacaktır. Yüklenici, cihazın güncellemelerini 

takip edecek ve en kararlı sürümünü İdarenin bilgisi ve onayı ile cihaza 

yükleyecektir.  

26.4. Garanti süresince arızalanan cihazlar ücretsiz olarak değiştirilecek veya tamir 

edilecektir. Garanti süresince arızalı malzemenin kargo masrafını yüklenici 

üstlenecektir. 


